Clément TP: Attaque défense (cybersécurité chapitre 2a)  27/09/2022
Arki
BTSSIO 1

1) Validation et mise en place réseau
srvatck (1ére machine)

Mise en place des IP (Adresse IP: 192.168.1.50) :

% srvatck nouveau [En fonction] - Oracle VM Virtu... -

Fichier ~ Machine  Ecran  Entrée  Périphériques

M Propriétés de Protocole Internet (TCP/IP) ilil .
Gé Général | '
5 Les paramétres IP pewvent Etre dékermings auktomatiquement si vokre
réseau le permet. Sinon, wous devez demander les paramétres IP |
appropriés & wotre adminiskrakbeur réseau.
ke
L " obtenir une adresse IP aukomatiguement 20
—i% 1 tilizer 'adresse IP suivanke i /3
fdresse IP |19z 168 . 1 .50
Masque de sous-réseal I 255,255,255, 0
Passerelle par défaut : I 192 168 . 1 . 254 :
€ Obtenir [es adresses des serveurs DS automatiquernent s
—i% tiliser 'adresse de serveur DNS suivante :
Serveur DMS préfére | I . . . 4
r Serveur DMS auxiliaire I
s
Bvance, ., |
| K I annuler | —
e




Routeur acces distant activé :

% srvatck nouveau [En fonction] - Oracle VM Virtu... —

Fichier =~ Machine  Ecran Entrée  Périphériques  Ai

Propriétés de Routage et acces distant {(Ordinate 2lx
Fichier  Action A Géngral Ronnexionl Hécupérationl Dépendancesl

= = @]

@ Services (local)

Services

Mom du service :  Remotedccess

Mom affiché : |F|0utage et accés distant

Offre aux entreprises des services de routage d

[ escription : - .
dans les environnements de réseau local ou vI

LChemin d'accés des fichiers exécutables :
LW DOWShapstem32hsvchost exe -k netsves

Tvpe de démarrage : | Automatique j

Statut du service : Démaré

Demarrer, I

Wous pouvez spécifier les paramétres qui s'appliguent pour le démarrage du
sErvice.

Suspendre Freprendre |

Farametres de démarage ; I

QK | Annuler Lppliguer

- . | I e il sl

Enlever le pare feu Windows :

% srvatck nouveau [En fonction] - Oracle VM Virtu... —

Fichier ~ Machine  Ecran  Entrée  Périphériques  Aic

Propriétés de Pare-feu Windows / Partage de con 2=

Général | Connexionl Hécupératinnl Dépendancesl

Fichier  Action A
- = [m]e

% Services (local)

Mom du zervice . Sharedtccess

Mom affichs

Descriptian |

zzure la traduction d'adreszes de rézeau, d
l'adieszage, les services de résolution de noms ﬂ

LChemin d'accés des fichiers exécutables ;
C:WwWINDOMW SN aystem32y svchost exe -k netsves

Type de démarrage : |Dézactivé j

Statut du zervice | Anété

Démarrer, | AIrEter | Suspendre Heprendre |

Wous pouvez spécifier lez paramétres qui 2'appliquent pour le démarnrage du
ZEMICE,

Farameties de démarrane : I

OF, I Annuler Lppliguer,




Test de ping sur le CMD :

S WINDOWS' system 32 cmd.exe

:»Documents and Settingszs“Administrateurping 192.168.1.52

Envoi d'une reguéte "Ping' 192.168.1.52 avec 32 octets de données =

de 1?22.168.1.52 octets=32 temps=4 ms TTL=128
de 192.168.1.52 octets=32 tempz<ims TTL=128
de 172.168.1.52 octets=32 temps=1 msz TTL=128
de 1?2.168.1.52 octets=32 temps<imsz TTL=128

Statistigues Ping pour 192 _168.1_.52:

Pagquets = envoyés = 4, recus = 4, perdus = B (perte Bx),
Durée approximative des boucles en millisecondes =

MHinimum = Bmz,. MHaximum = 4ms. Movenne = 1ims

»Documents and Settings“Administrateur’

Cela correspond a I'lP de la machine 1 (il voit aussi s’il est connecté avec la machine 2 avec
I'IP de passerelle et aussi avec le masque de sous réseau).



arki (2éme machine)

Mise en place des IP (Adresse IP: 192.168.1.52):

E arki nouveau [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques A

- . -
= Connexions réseau

Fichier  Edition  Affichage Faworis  Outils  Awance #

@Précédente - O @ ,ORechercher [/E:’ Dossiers v

5 -+ Propriétés de Connexion au réseau local 2 |?||§|

fe¥ Propriétés de Protocole Internet (TCPZIP)

Général

Lez parametres [P peuwent &tre détermings automatiquement si wotre
rézeau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur résaau,

(") Obkenir une adresse [P automatiquernent

(2 Utllizer ladresse |P survante -

| ————— = T E— T e |

Adresse P [192.168. 1 . 82 |
tasque de zous-réseau | 20 25h 2860 0 |
Passerelle par défaut : [192.188. 1 . 254 |

Obtenir lez adreszes des serveurs DMS automatiquement

(=) Utllizer adresse de servewr DNS suivante :

Autres i Serveur DMS préféré | . . . |
E. Pari [ Serveur DMNS ausiliaire : | . . . |
& Fa

o
i Fos

‘ 0K J[ Annuler ]

_lrrnneinns rasaank




Routage et acces distant activé :
E arki nouveau [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aic

Services Propriétés de Routage et acceés distant (Ordinateur loc... f -

Fichier — Action A&
= = |[@|
% Services (local)

Géneral | Connesion | Récupération | Dépendances |

Mom du service :  Bemotedccess

Morm complet : ‘F! outage et accés distant

Offre aux entrepriges des services de routage

D escription : { I A
danz les ervironnements de rézeau local ou F

o

Chemin d'accés des fichiers exécutables : y
LMD OWS aystem32hevohost exe -k netaves

Tvpe de démanage ; | Automnatique w
r
14
Statut du zervice : Démarré t
; L
LDémarrer | Apreter | [ Suspendre Feprendre .

“Wous pouvez spécifier les paraméties qui s'appliquent pour le démarrage du
serviCE.

Farameties de démarrage : | |

[ 0k ] [ Annuler Appliquer 5
1 -




Enlever le pare feu Windows :

E arki nouveau [En fonction] - Oracle VM VirtualBox

Fichier =~ Machine  Ecran  Entrée  Périphériques  Aic

% Services Propriétés de Pare-feu Windows f Partage de connexi... |E||E|

Géngral | Connesion || Reécupération || Dépendances|

Mom du zervice . Sharedbccoess

& Services (local)

Pare-feu Win Partage de connexion Intermet

Marm complet :

A, zzure la traduction d'adresses de réseau,
Diezcription : 'ﬁ‘

~
adreszage, les services de résolution de noms 3

LChemin d'accés des fichiers exécutables :
CAWINDOWS hapstem32havchost. exe -k neteves

Tupe de démarrage : | Dézactive “

Statut du service : Anété
Démarrer Arrgter Suzpendre Reprendre

Wous pouvez spécifier les paramétres qui ='appliquent pour le démarrage du
FEIVICE.

Paramétres de démarrage : | |

(0] 4 l [ Annuler Appliguer

Test de ping sur le CMD :



AWINDOWSAsystem 3 2\cmd.exe

C:~Documents and Settings™adminlping 192.168.1.58
Envoi d’une requéte ’ping’ sur 192_168.1.50 avec 32 octets de données :

Réponse de 192.168.1.58
Réponse de 192.168.1.50
Réponse de 192.168.1.58
Réponse de 192.168.1.58

octets=32 temps<ims TTL=128
octetz=32 temps=1 ms TTL=123
octetz=32 temps<ins TIL=128
octets=32 temps=1 ms TTL=128

Btatistigues Ping pour 192.168.1.58:

Pagquets : envoyés = 4, pecus = 4, perdus = B (perte Bx),
Durée approximative des boucles en millisecondes =

Minimum = Bms. Maximum = 1ms. Moyenne = Bms

iC-~Documents and Settingssadmin

Cela correspond a I'lP de la machine 2 (il voit aussi s’il est connecté avec la machine 1 avec
I'lP de passerelle et aussi avec le masque de sous réseau).

1) Les 2 machines sont connectées l'une a I'autre. On peut voir si elles sont connectées
'une a l'autre grace au cmd de Windows, puis en tapant ping “I'adresse IP”

2) Surcharger un serveur pour avoir un déni de service



El Gestionnaire des tiches de Windows B E ﬂ
Fichier Options Affichage  Arréter 7

Applications | Processus Mise en réseau | Utilisateurs

Lkl de ['UC Historique de [utilisation de 'UC

Uil du Fichier Historique d'utilisation du fichier d'échange

Takaux Mémoire phwsique (Ka)

Handles 39852 Takal 196080
Threads 284 Dispanible 129940
Processus 19 Cache systéme 34360
Charge dédiée (ka) Mémoire pour le novau (Kad

Total 156536 Total 41820
Lirnike: 475200 Paginée 36503

PFic FE7I9Z Mon paginée 5312

Ou:
% arki nouveau [En fonction] - Oracle VM VirtualBox — [
Fichier = Machine  Ecran Entrée  Périphériques  Aide

b i

Microsoft Windows XP [version 5.1.26001]
<G> Copyright 1985-2801 Microsoft Corp.

IC:“\Documents and Settings>admin>ping 192.168.1.50 »w 1 -/t ~1 65508
Envoi d’une requéte 'ping’ sur 192.168.1.58 avec 65588 octets de données :

65508
65508
65508
65508
65500
655008
655008
65508
65508
65508
65508
65508
65508
65508
65508
655008
655008
: octets=65508

On peut constater que I'UC (Unité centrale), c'est-a-dire le pourcentage du temps pendant
lequel le processeur est utilisé, augmente constamment lorsque le fichier est exécuté (soit
une fois ou plusieurs fois).

2) Le constat est prouvé car il y a 'image au-dessus qui montre que quand le fichier est
exécuté, on voit sur le gestionnaire des taches (onglet performance) qu'’il y a une



augmentation du processeur dans l'ordinateur (qui est montré sur le graphique avec les
pourcentage).

3) L’explication est que le fait d'exécuter plusieurs fois le fichier .bat, on voit que 'UC, c'est-
a-dire le pourcentage du temps pendant lequel le processeur est utilisé, augmente
constamment. Le fait d'exécuter plusieurs fois ce fichier peut entrainer a des dénis de
services du serveur.

4) Pour parer ce type d’attaque, il faut avoir des bases de précautions lorsque par exemple
on recoit un fichier (.bat par exemple), c'est-a-dire ne pas I'ouvrir et méme effacer ce fichier
de l'ordinateur. Voici quelques conseils pour ne pas tomber sur une attaque ou prendre les
devants (ex: sauvegarde de données) en cas d’attaque:

- Ne pas ouvrir les messages dont la provenance ou la forme est douteuse
- Apprendre a identifier les extensions douteuse des fichiers pour ensuite effacé celle

qui ne vont pas
- Mettre a jour les outils et sauvegarder les données
- Utiliser un compte utilisateur plutét qu’un compte administrateur

3) Jeux express

1) Mise en place

Création d’'un nom d’utilisateur “testeurfou” dans les Ultilisateurs :

% srvatck nouveau 2 [En fonction] - Oracle VM VirtualBox — O X

Fichier ~ Machine  Ecran Entrée  Périphériques  Aide

L=
g Fichier ~ Action  Affichage  Fenétre ¢ |_|ﬁ'|1|
R ENEEE

Gestion de l'ordinateur {local) o | Mo complet | Description
il Qutils systéme Adrninistrateur Compte dutilisateur d'administratio
@ (Observateur d'événements anvité Compte d'utilisateur invité
EI Dossiers partagés QSUPPORT_SB... CM=Micrasaft Co%oration... Ceri est le compte d'un Fournisseur
“al Partages Htesteurfou testeurfou

-k Sessions

g Fichiers ouverts
7 Utilisateurs et groupes local

Création dossier : jeux express



% srvatck nouveau 2 [En fonction] - Oracle VM VirtualBox — O

Fichier ~ Machine  Ecran  Entrée  Périphériques  Aide

& C:'Documents and Settings',All Users' clement',Documents ==
Fichier  Edition  Affichage Fawaoris  Outils 7 | "‘.'
() Précédente ~ ) ~ T |)3 Rechercher || Dossiers | B @ X 6 ‘ -

Adresse I&) C:\Documents and Settingshall Usersiclement\Dacuments j oK
Mom = | Taille | Type | Date de modification | Attributs_l_

Dossier de fichiers 09/12/2022 11:19

Cocher Contrdle Total (pour Tout le monde) dans le Partage :

% srvatck nouveau 2 [En fonction] - Oracle VM VirtualBox — ]

Fichier ~ Machine  Ecran  Entrée  Périphériques  Aide

& C:Docul W 2 il
T — B B . bl
Fichisr  E: - Autorisations pour jeUR eXpress i

E

() Précéde Autorizations du partage |
Adresse IE Moms d'utilizateurs ou de groupes :
Marn =~ m Tout le monde
I (L) jeus exp
Ajouter... | Supprimer |
I Autarizations pour Tout le monde Autariser Fefuser
Contréle total O
M odifier O
Lecture O

I3 1|

Ll

Cocher Controle Total (pour Tout le monde) dans Sécurité :

I




% srvatck nouveau 2 [En fonction] - Oracle VM VirtualBox — [

Fichier = Machine  Ecran Entrée  Périphériques  Aide

& Cooe proprétés deyemnepress T
F. h EI - oy

& Générall Partage Sécurité | F'ersonnaliserl S
0 Précéde

— — Moms d'utilizateurs ou de groupes : —
Adresse E — —

— m Adriniztrateurs [ESM-TEDMAT DS 28 A dministrateurs) ==
lom =~ ibuk

— SYSTEM —
@jeux EXE m

m Uhlizateurs ([ESM-0Z0MAT OxS 284 Ukilizateurs)
m Uhlizateurs avec: pouvair [ESM-IE0MST 05 2845 Dtiizateurs avec pouwvair)

Ajouter... | Supprimer |
Autorigations pour Tout le monde Autonizer Refuser
Contrdle tatal =
Maodification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

JEEEEEE
JoOooooao

L

Autorizations spéciales

Pour définir des autarizations spéciales ou des paramétres
avancés, cliquez sur Paramétres avancés.

L

EBaramétres avancés

Le dossier a une icone qui signifie que le partage et la sécurité est activé :

% srvatck nouveau 2 [En fonction] - Oracle VM VirtualBox — O]

Fichier =~ Machine  Ecran Entrée  Périphériques  Aide

& C:"Documents and Settings'All Users',clement!,Documents ;I_I

Fichier ~ Edition  Affichage Faworis  Qutils 7 |
O Précédente - &) - ? | /':' Rechercher | Dossiers | B G X ) | -
Adresse Il’f} CiiDocuments and Settingsiall UsersicementiDocuments j

Mom = I Taille I Type I Date de modification I Attributs I
Dossier de fichiers 09/12/2022 11:19

Un raccourcie a été créé s’appelant “JEUDECON” et une icone en forme d’arbre a été mise :



% srvatck nouveau 2 [En fonction] - Oracle VM VirtualBox

Fichier ~ Machine  Ecran  Entrée  Périphériques  Aide

& C:' Documents and Settings' All Users' clement’Documents’ jeux express

Qutils  #
() Précédente - ) - T | ) Rechercher [~ Dossiers | & @3 X ) | -

Adresse IE} Ci\Documents and Settingsial UsersldementiDocuments!jeus express
I T aille I Type I Date de modification I Attributs

2Ko FRaccourci 091202022 11:25 A

Fichier  Edition  Affichage  Faworis

-

I

Le fichier “attrape_nigault.bat” (ou on a remplie du code en bat) a été enregistré dans le

dossier jeux express :

% srvatck nouveau 2 [En fonction] - Oracle VM VirtualBox — L]
Fichier =~ Machine  Ecran  Entrée  Périphériques  Aide
& C:'.Documents and Settings', all Users' clement'.Documents' jeus express =]z
L

Qutils 7

* Dossiets | & b X KE) | [

Eichier  Edition  Affichage  Favoris

) Rechercher

() Précédente ~ ) - (T | -~

| B ox

Adresse I@ C\Documents and Settingsial UsersiclementiDocumentsijeus express
-11\§Dm - | Taille | Tvpe | Date de modification | Attributs |
@ DECON 2Ko Raccourdi 09/12/2022 11:25 A

1 Ko Fichier de command... 09/12/2022 11:30 &

attrape_nigault .bat

Un raccourcie a été créé en liaison avec le fichier “attrape_nigault.bat”. Le raccourci
s'appelle maintenant “BEAUNIGAULT".



Une icbne en forme de cadena a été miseLe fichier “attrape_nigault.bat” (ou on a remplie du
code en bat) a été enregistré dans le dossier jeux express :

% srvatck nouveau 2 [En fonction] - Oracle VM VirtualBox — O X

Fichier ~ Machine  Ecran  Entrée  Périphériques  Aide

& C:"Documents and Settings’,All Users' clement’,Documents'jeux express == x|
Fichier ~ Edition  Affichage  Faworis  Outils 7 | -:,'
@Précédente L ? | ):-' Rechercher |~ Dossiers | B 3 X K) | FEA

Adresse IE} CiDocuments and Settingsial UsersiclementDocumentsijeus express j Ok
Mom = I Taille I Tvpe I Dake de modification I Attributs I

?JEUDECON 2Ko Raccourci 09/12/2022 11:25 A

[F] attrape_nigault. bat 1Ko Fichier de command... 09(12{2022 11:30 a

[5 BEAUMIGALLT 2Kn  Raccourc 09122022 11:32 A

Un partage a été fait entre Windows XP et Windows 2003.
Le partage provient du dossier “jeux express” qui se trouve dans le serveur Windows 2003
(Et maintenant ce dossier est lié entre les 2 serveurs qui sont Windows 2003 et Windows

XP). Il'y a aussi les fichiers correspondant a :

% arki nouveau 2 [En fonction] - Oracle VM VirtualBox — [l s

Fichier ~ Machine  Ecran Entrée  Périphériques  Aide

= jeux express sur "192.168.1.50 k?:)
Fichier ~Edition Affichage  Favoris  Outls 7

(€] ) (T O rehercher ([ possirs [573]-

Adresse |38 ;4

R N o ity ape.rigauit uf] BEAUNIGALLT
Gestion des fichiers Fichier de commands M5-DOS; ' Raceourci
T CH— Yz

9 créer un nouveau dossier

&) Fublier ce dossier sur [e teb JEUDECON
Raccourei
Zko

Autres emplacements

»

iJ Poste de travsil
() Mes documents
() Documents partagés




% arki nouveau 2 [En fonction] - Oracle VM VirtualBox

Fichier ~ Machine  Ecran  Entrée  Périphériques  Aide

Fichier ~ Edition  Affichage  Favoris  OQutils 7

Q Précédente .'\; L@ p Rechercher l{? Dossiers v

Adresse Q Poste de travai

Fichiers enregistrés sur cet ordinateur
Gestion du systéme

fop (=
AFFlcher les infarmatians i~ Documents partagés i~ Documents «
syskeme

i‘j Ajouter ou supprimer des
priogrammes

9 Modifier un paramétre Lecteurs de disques dur

5 X
Autres emplacements w Disque local (C:)

id Farvotis réseau
Mes documents Périphériques utilisant des supports amovibles

| Documents partagés

B» Panneau de configuration

_ Lecteur CO (D)

Détails .
Lecteurs réseau

Poste de travail

Dassisr systd —
EEEIEF SRS gﬁ jeu express sur '192,168,1,50'
(Z:)

2) Tester un Trojan

On créé un utilisateur testeurfou sur Windows XP :
E arki nouveau 2 [En fonction] - Oracle VM VirtualBox — L]

Fichier ~ Machine  Ecran  Entrée  Périphériques  Aide

Fichier ~ Edition  Affichage  Faworis  Outils 7

Fenétre 7 . = et
18] x]

Affichage

Gestion de l'ordinater Ahctualiser [ Mo Mom complet | Description

4 Elﬁﬂ Cukils systéme madmin
Observateur d&vénements m.ﬂdministrateur Compte d'utilisateur d'administratio

: % Dnls.siers partages %Help.ﬂssistant Compte Assistant de l'aide...  Compte d'assistance 4 distance

E‘ : Utlllsat_gurs et groupes locau: Elnvité Campte d'utilisateur inviké

g glr::gzzl;esurs ESUPPORT_SS. .. CM=Microsoft Carporation... Ceciest le campte d'un fournisseur
mtesteurfnu testeurfou

; Journauyx ek alertes de perfo
LB Gestionnaire de périphérique

=¥ Stockage




On se connecte dans la session testeurfou dans le serveur Windows XP :

% arki nouveau [En fonction] - Oracle VM VirtualBox

Fichier =~ Machine  Ecran  Entrée  Périphériques A

-

testeurfou

A Internet ) Mes documents

Le partage entre Windows XP (dans la session testeurfou) et le Windows 2003 sont liés (il y
a aussi le partage entre Windows 2003 (dans la session Administrateur) et le Windows XP
qui sont liés).

5) Quand on clique sur “jeudecon”, voici ce qu’il se passe :

srvatck nouveau 2 [En fonction] - Oracle VM Vir... — O

Fichier ~ Machine  Ecran  Entrée  Périphériques  Aide

& (:'Documents and Settings'All Users'clement', Documents' jeux express

Fichier ~ Edition  Affichage Faworis  Outils 2

() Précédents » ) - (T |,O Rechercher |~ Dossiers | & 3 X ©) | [m-

Ad : = 5

dresse I@ CiiDocuments and Set ArrEtdsyare 1' j
Mom _~ N Attributs
11:30 i

+|attrape_nigault.bat Q Arrét du spstéme. Veuillez enregistrer tous les

travaus en cours et quitter volre session. 11:32 &
Toutes les modifications non enregistrées 12125 a
geront perdues. Cet arét a été initié par !
ESM-0ZDMIT 05 28 A dministrateur
Temps restant avant l'arrét du systéme :
00:00:22

teszage

5) On constate qu' en cliquant sur “*JEUDECON” il y a un arrét du systéme.



Méme le dossier partagé fait planter le systeme :

% arki nouveau [En fonction] - Orade VM VirtualBox — [l X

Fichier =~ Machine  Ecran  Entrée  Périphériques  Aide

= jeux express uli]

Fichier Editon  Affichage Favoris  Outls 7 I
@ Précédente - -\_J m pRechercher Il ' Dossiers v
idresse |35 Cr\Documents and Settingstall UserstclementiDocumentstjeus express - ‘ ok

Gestion des fichiers Arrét du systéme ande M5-DOS

i Renommer ce fichisr a 5 .
Angt du systéme. Veuilez enregistrer tous les travaux en cours
@ Déplacer ce fichisr &t quitter valre session. Taoutes les modifications non
™ Fichi enregistriées seront perdues. Cet anét a été initié par
opler e fichier ES-7879D3D4 345k admin
@ Fublier ce Fichizr sur le Web
() Envayer ce fichier par courrier Temps restant avant Famét du spstéme . 00:00:23
Electronique
W Supprimer ce fichisr Messaa
Autres emplacements &

(=) Documents

(£} Mes documents

(=) Documerts partagés
i) Poste da travail

&) Favoris réssau

6) L’explication est que quand on clique sur “jeudecon” il se passe qu’on a un message
d’arrét du systéme sur les 2 machines.

7) Pour parer ce type d’attaque, il faut faire attention au fichier que I'on télécharge et ou on
clique.

8) On constate que quand on clique sur attrape_nigault.bat. le fichier jeudecon s’efface :



E arki nouveau 2 [En fonction] - Oracle VM VirtualBox — [l K

Fichier ~ Machine  Ecran  Entrée  Périphériques  Aide

= jeuxexpress sur. "192.168.1.50" (Z:)

Fichier  Edition  Affichage  Fawvaoris  Outils 7

e Précédente - \__) l.@ p Rechercher [{ Dossiers v
Adresse | 58 714 V| C

) 1 atkrape_nigault u{‘ ) EEAUMIGALLT
Gestion des fichiers % Fichier de commands MS-DOS f i Raccourci
1Ko 1Ko

() Créer un nouveau dossier
& Publier ce dossier sur le Web

Autres emplacements

:i Poske de travail

Pareil sur 'autre machine.

% srvatck nouveau 2 [En fonction] - Oracle VM Vir...  — L] X
Fichier ~ Machine  Ecran  Entrée  Périphériques  Aide

& C:'.Documents and Settings' All Users' clement’,Documents’ jeus eXpress ;lilﬁ
Fichier  Edition  Affichage Faworis  Qukils 7 {."
gg Précédente [+ - T |):' Rechercher [~ Dossiers | B @ x ) | -

Hresse IE}T:'I,DD::uments and Settingsiall Usersiclement\Documents|jeus express j O
_Mom = | T aille | Type | Drate de modification | Attributs |
attrape_nigault.l:uat 1Ko Fichier de command... 09/12/2022 11:30 A

BEALIMNIGALILT 1Ko Raccourc 09/12/2022 14:11 A

9) L’explication est que le fait d’avoir cliquer sur le fichier attrape_nigault.bat, une commande
a permis d’effacer le fichier “jeudecon”, et aussi sur I'autre machine sur le Windows 2003
(car on a cliqué sur la machine Windows XP).

10) Pour parer cette parade, il faut éviter de télécharger des fichiers malveillants et les
effacer si on les as téléchargé.



	- Ne pas ouvrir les messages dont la provenance ou la forme est douteuse

